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Concurso Publico n.2 2/2022 - Aquisi¢cdo de licenciamento de software Trend-Micro Apex
One para o Campus do Instituto Politécnico de Viseu

Disposi¢cdes Gerais

Clausula 1.2
Objeto
1 - O presente caderno de encargos compreende as cldusulas a incluir no contrato a celebrar
na sequéncia do procedimento pré-contratual que tem por objeto a aquisicio de
licenciamento de software Trend-Micro Apex One para o Campus do Instituto Politécnico de
Viseu de acordo com as especificacdes técnicas deste caderno de encargos.
2 - Produtos pretendidos:

Part Number Quantidade | Produto (*)

Apex One on-prem includes Mac, VDI, iDLP, iVP, iAC and Apex Central,
OSONMMMCXLIULC 10000 Cross-upgrade, Normal, >1000 User License,36 months, FROM Enterprise
Endpoint Security (EN), OfficeScan Client/Server Suite Standard (OT)

(*) Licenga por 1 ano renovavel até um maximo de mais 2 anos (total 3 anos)

Clausula 2.2
Contrato
1 - O contrato é composto pelo respetivo Clausulado contratual e os seus anexos:
2 - O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites
pelo érgdo competente para a decisdo de contratar;

b) Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3 - Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual ai sdo indicados.

4 - Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do
contrato e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos
de acordo com o disposto no artigo 99.2 do Cédigo dos Contratos Publicos e aceites pelo
adjudicatario nos termos do disposto no artigo 101.2 desse mesmo diploma legal.

Clausula 3.2

Alteragdes ao contrato
1 - Qualquer altera¢do contratual devera constar de documento escrito assinado por ambas
as partes e produzira efeitos a partir da data da respetiva assinatura.
2 - O contrato pode ser alterado por:
a) Acordo entre as partes, que ndo pode revestir forma menos solene que o contrato;
b) Decisdo judicial ou arbitral;
c) Razdes de interesse publico.
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3 - A alteragdo do contrato ndo pode conduzir a modificacdo de aspetos essenciais do
mesmo, nem constituir uma forma de impedir, restringir ou falsear a concorréncia.

Clausula 4.
Prazo
O contrato mantém-se em vigor por um ano apds a outorga do contrato, renovavel até ao
limite maximo de duas vezes, se nenhuma das partes o denunciar em conformidade com os
respetivos termos e condi¢des e o disposto na lei, sem prejuizo das obrigacGes acessorias
gue devam perdurar para além da cessac¢do do contrato.

Cldusula 5.2

Obrigacoes principais do adjudicatario
1 - Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no caderno de
encargos ou nas cldusulas contratuais, da celebracdo do contrato decorrem para o
adjudicatario as obrigacOes definidas nas pecas do procedimento.
2 - A titulo acessdrio, o adjudicatdrio fica ainda obrigado, designadamente, a recorrer a todos
0s meios humanos, materiais e informaticos que sejam necessarios e adequados ao
fornecimento, bem como ao estabelecimento do sistema de organizacdo necessario a
perfeita e completa execucdo das tarefas a seu cargo.

Clausula 6.2
Fornecimento objeto do contrato
O fornecimento objeto do contrato sera efetuado no Instituto Politécnico de Viseu no prazo
estabelecido contratualmente.

Clausula 7.2
Conformidade e garantia técnica
O adjudicatadrio fica sujeito as exigéncias legais, obrigacdes do fornecedor e prazos respetivos
aplicaveis aos contratos de aquisicdo de bens mdveis, nos termos do Cédigo do Contratos
Publicos e demais legislacao aplicavel.

Clausula 8.2

Objeto do dever de sigilo
1 - O prestador de servicos deve guardar sigilo sobre toda a informacdo e documentacao,
técnica e ndo técnica, comercial ou outra relativa ao Instituto Politécnico de Viseu, de que
possa ter conhecimento ao abrigo ou em relagdo com a execugdo do contrato.
2 - Ainformacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas
a terceiros, nem ser objeto de qualquer uso ou modo de aproveitamento que ndo o
destinado direta e exclusivamente a execucdo do contrato.
3 - Exclui-se do dever de sigilo previsto, a informacdo e a documentacdo que fossem
comprovadamente do dominio publico a data da respetiva obtencdo pelo prestador de
servicos ou que este seja legalmente obrigado a revelar, por forca da lei, de processo judicial
ou a pedido de autoridades reguladoras ou outras entidades administrativas competentes.
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Clausula 9.

Preco base do procedimento
1 - Pelo fornecimento objeto do contrato, bem como pelo cumprimento das demais
obrigacdes constantes do presente caderno de encargos, o Instituto Politécnico de Viseu
deve pagar ao fornecedor o preco constante da proposta de precos adjudicada, o qual ndo
pode exceder o montante global de 30.900,00 € (trinta mil e novecentos euros) para trés
anos (trinta mil e novecentos euros), sem iva incluido.
2 - O preco referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico, nomeadamente
os relativos ao transporte dos bens e servicos objetos do contrato para os respetivos locais
de entrega, relativos a disponibilizacdo dos produtos e servicos mencionados e respetiva
manutencdo, bem como quaisquer encargos decorrentes da utilizacdo de marcas registadas,
patentes ou licengas.
3 - O preco indicado no n.2 1 desta clausula é para os trés anos, sendo o valor anual maximo
de 10.300,00 €/ano (dez mil e trezentos euros), sem iva incluido.
4 - O valor base definido foi colhido através de uma consulta preliminar ao mercado. Esta
consulta preliminar pode ser disponibilizada aos concorrentes ao procedimento caso seja
solicitada, contudo sé apds terminado o prazo para a apresentacao das propostas pois estas
informagdes sdo de natureza comercial.

Clausula 10.°

Condig¢des de pagamento
1 - As quantias devidas ao adjudicatario, nos termos da clausula anterior, devem ser pagas
anualmente com a disponibilizagdo da licenca e no prazo de 30 dias apds a rececao pelo
Instituto Politécnico de Viseu da respetiva fatura.
2 - Para os efeitos do niUmero anterior, a obrigacdo considera-se vencida apds o fim do prazo
mencionado no nimero anterior e aceitagao pelo Instituto Politécnico de Viseu.
3 - Em caso de discordancia por parte do Instituto Politécnico de Viseu, quanto aos valores
indicados nas faturas, deve este comunicar ao adjudicatdrio, por escrito, os respetivos
fundamentos, ficando este obrigado a prestar os esclarecimentos necessarios ou proceder a
emissdo de nova fatura corrigida.
4 - Desde que devidamente emitidas e observado o disposto no n.2 1, as faturas sdo pagas
através de transferéncia bancdria, ou outro meio que se achar conveniente.
5 - O Instituto Politécnico de Viseu, estd obrigado ao pagamento de juros moratdrios pelo
atraso nos pagamentos das faturas aceites, no periodo correspondente a mora, nos termos
do disposto no art.2 806.2 do Cédigo Civil.
6 — Se existir a aplicacdo de penalidades por incumprimento contratual do adjudicatario, o
valor apurado serd descontado na fatura relativa ao periodo em que se deu o fato que
originou a sua aplicacdo e/ou nas faturas subsequentes.
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Clausula 11.2

Penalidades contratuais
1 - Pelo incumprimento de obrigac6es emergentes do contrato, o Instituto Politécnico de
Viseu pode exigir do adjudicatdrio o pagamento de uma pena pecunidria, de montante a fixar
em funcdo da gravidade do incumprimento, nos seguintes termos:
P=V x A / 100; em que P corresponde ao montante da penalidade; V é igual ao valor do
contrato e A é o numero de dias em falha por ndao entrega da respetiva licenga apods
solicitacdo. O respetivo valor acumulado ndo pode exceder 20% do preco contratual.
2 - Em caso de resolugdo do contrato por incumprimento do adjudicatario, o Instituto
Politécnico de Viseu pode exigir-lhe uma multa pecunidria até ao valor do preco contratual.
3 — Ao valor da pena pecuniaria prevista no nimero anterior sdo deduzidas as importancias
pagas pelo adjudicatario ao abrigo do n.2 1, relativamente aos servigos cujo atraso na
respetiva conclusdo tenha determinado a resolucdo do contrato.
4 - Na determinacdo da gravidade do incumprimento, o Instituto Politécnico de Viseu tem em
conta, nomeadamente, a duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa do
adjudicatario e as consequéncias do incumprimento.
5 - O Instituto Politécnico de Viseu pode compensar os pagamentos devidos ao abrigo do
contrato com as penas pecuniarias devidas nos termos da presente clausula.
6 - As penas pecuniarias previstas na presente clausula ndo obstam a que o Instituto
Politécnico de Viseu exija uma indemnizacdo pelo dano excedente.

Clausula 12.2

Forga maior
1 - N3o podem ser impostas penalidades ao adjudicatdario, nem é havida como
incumprimento, a ndo realizacdo pontual das prestacdes contratuais a cargo de qualquer das
partes que resulte de caso de for¢ca maior, entendendo-se como tal as circunstancias que
impossibilitem a respetiva realizacdo, alheias a vontade da parte afetada, que ela nao
pudesse conhecer ou prever a data da celebracdo do contrato e cujos efeitos ndo |lhe fosse
razoavelmente exigivel contornar ou evitar.
2 - Podem constituir forca maior, se se verificarem os requisitos do nimero anterior,
designadamente, tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e
determinagdes governamentais ou administrativas injuntivas.
3 - Ndo constituem forca maior, designadamente:

a) Circunstancias que ndo constituam forga maior para os subcontratados do adjudicatario,
na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos
seus subcontratados;

c) DeterminagGes governamentais, administrativas, ou judiciais de natureza sancionatdria
ou de outra forma resultantes do incumprimento pelo adjudicatario de deveres ou énus
gue sobre ele recaiam;

d) ManifestacGes populares devidas ao incumprimento pelo adjudicatario de normas legais;
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e) Incéndios ou inundagBes com origem nas instalacdes do adjudicatario cuja causa,
propagacao ou proporgoes se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranga;

f) Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a
sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4 - A ocorréncia de circunstancias que possam consubstanciar casos de for¢ca maior deve ser
imediatamente comunicada a outra parte, no prazo maximo de 24 horas, com exce¢ao das
gue forem do dominio publico.

5 - A forca maior determina a prorrogacao dos prazos de cumprimento das obrigagdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao
impedimento resultante da for¢a maior.

Clausula 13.2
Resolugdo por parte do contraente publico

1 - Sem prejuizo de outros fundamentos de resolugao previstos na lei, o Instituto Politécnico
de Viseu pode resolver o contrato, a titulo sancionatdrio, no caso de o adjudicatario violar de
forma grave ou reiterada qualquer das obrigacdes que lhe incumbem, designadamente pelo
atraso no fornecimento, conforme proposta do adjudicatario.

2 - O direito de resolucdo referido no nimero anterior exerce-se mediante declaracdo
enviada ao adjudicatario.

Clausula 14.2

Resolugdo por parte do adjudicatario
1 - Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o adjudicatario pode
resolver o contrato quando qualquer montante que |lhe seja devido esteja em divida ha mais
de 90 dias ou o montante em divida exceda 25% do prego contratual, excluindo juros;
2 - O direito de resolucdo é exercido por via judicial ou por arbitragem;
3 - Nos casos previstos no n.2 1, o direito de resolucdo pode ser exercido mediante
declaracdo enviada ao Instituto Politécnico de Viseu, que produz efeitos 30 dias apds a
rececdo dessa declaracdo, salvo se este uUltimo cumprir as obrigacGes em atraso nesse prazo,
acrescidas dos juros de mora a que houver lugar;
4 - A resolucdo do contrato nos termos dos nimeros anteriores ndo determina a repeticdo
das prestacoes ja realizadas pelo adjudicatdrio, cessando, porém, todas as obrigacGes deste
ao abrigo do contrato.

Clausula 15.2
Foro competente
Sem prejuizo do disposto no n.2 2 da cldusula 14.2, para resolucdo de todos os litigios
decorrentes do contrato fica estipulada a competéncia do Tribunal Administrativo e Fiscal de
Viseu, com expressa renuncia a qualquer outro.
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Clausula 16.°
Subcontratagao e cessdo da posi¢ao contratual
A subcontratacdo pelo adjudicatario e a cessdo da posicdo contratual por qualquer das partes
depende da autorizagdo da outra, nos termos do Cédigo dos Contratos Publicos.

Clausula 17.2
Comunicagoes e notificagGes

1 - Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e
comunicagoes entre as partes do contrato, estas devem ser dirigidas, nos termos do Cddigo
dos Contratos Publicos, para o domicilio ou sede contratual de cada uma, identificados no
contrato.

2 - Qualquer alteracdo das informacdes de contato constantes do contrato deve ser
comunicada a outra parte.

Clausula 18.2
Contagem dos prazos
Os prazos previstos no contrato sdo continuos, correndo em sdbados, domingos e dias
feriados.

Clausula 19.2
Legislagao aplicavel
O contrato é regulado pela legislacdo portuguesa.

Instituto Politécnico de Viseu, ___ de fevereiro de 2022

O Presidente do Instituto Politécnico,
Assinado por: JOSE DOS SANTOS COSTA
Num. de Identificacdo: 03968707
Data: 2022.02.24 15:09:51+00'00'

(Professor Doutor José dos Santos Costa)
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Memodria Descritiva
Licenciamento de software Trend-Micro Apex One para o Campus

O IPV pretende renovar o atual licenciamento Trend Anti-Virus para todos os equipamentos.
O licenciamento que se pretende renovar, é o abaixo descrito:

Part Number Quantidade | Produto (*)

Apex One on-prem includes Mac, VDI, iDLP, iVP, iAC and Apex
Central, Cross-upgrade, Normal, >1000 User License,36 months,
OSONMMMCXLIULC 10000 FROM Enterprise Endpoint Security (EN), OfficeScan Client/Server
Suite Standard (OT)

(*) Licenga por 1 ano renovavel até um maximo de mais 2 anos (total 3 anos)
Com as seguintes possibilidades:
Sensor de End Point

* Investigacdo e resposta em contexto (EDR / XDR), registo e relatério de atividades no nivel do sistema para
avaliar rapidamente os ataques por e-mail, endpoint e servidor.

e Rastreio, do lado do servidor, de indicadores de comprometimento (loCs) usando critérios de varios niveis,
como OpenlOC e YARA.

e Anadlise detalhada da causa (RCA) mostra a origem e a propagagdo dos ataques.

e Ferramentas de procura de ameagas que despoletam indicadores de ataque (loA) e regras de analise
comportamental.

 Detectar e analisar indicadores avangados de ameacas, como ataques fileless.

e Resposta rapida as ameagas para limitar a abrangéncia do potencial impacto e proteger os dados
confidenciais antes que sejam perdidos.

Prevencdo contra perda de dados (DLP)

¢ Fornece visibilidade e controle de dados e evita perda de dados via USB, e-mail, armazenamento em nuvem,
etc.

e Permite o armazenamento em nuvem com criptografia de arquivo DLP e aplicativo SaaS com DLP para
Microsoft® Office 365°.

¢ Detecta o uso improéprio de dados com base em palavras-chave, expressdes regulares e atributos de arquivo.

e Treina os colaboradores sobre as politicas de uso de dados corporativos por meio de alertas, bloqueio de
acessos e relatorios.

¢ Seguranca de endpoint, controle de dispositivo e DLP de conteudo por forma a reduzir o consumo de recursos
e melhorar o desempenho.

¢ Integrado com Apex Central para consolidar politicas, eventos e relatérios em solugdes DLP.

Encriptacao de endpoints

* Garante a privacidade dos dados encriptando os dados armazenados em seus terminais.

¢ Fornece encriptacgdo de disco completo, encriptagdo de pasta e arquivo e encriptacdo de media removivel.
e Automatiza a gestdo de dados com discos rigidos com auto-encriptagao.

e Encripta dados em arquivos especificos, pastas compartilhadas e media removivel.

* Define politicas granulares para controle de dispositivos e gestdo de dados.
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